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1 Einleitung

Die Gemeinde Rafz ist zur Aufgabenerfillung von zuverlassig funktionierenden Systemen der
Informations- und Kommunikationstechnologie abhangig. Zur Gewahrleistung der Vertraulich-
keit, Integritat, Verfligbarkeit, Nachvollziehbarkeit und Authentizitat der Informationen und de-
ren Verarbeitungssysteme nach 8§ 7 des Gesetzes tber die Information und den Datenschutz
(IDG, LS 170.4) verabschiedet der Gemeinderat fir die Gemeindeverwaltung diese Leitlinie
zur Informationssicherheit. Sie trdgt zum Datenschutz und zur Informationssicherheit bei, in-
dem sie das von der Gemeinde Rafz angestrebte Informationssicherheitsniveau, die Informa-
tionssicherheitsziele sowie die geeigneten Massnahmen definiert. Weiter beinhaltet die Leitli-
nie eine Beschreibung der Informationssicherheitsorganisation.

2 Geltungsbereich

Die Leitlinie zur Informationssicherheit und die damit zusammenhangenden Dokumente (ins-
besondere das Rollen- und Berechtigungskonzept, die Weisung zur Informationssicherheit so-
wie das Informationssicherheitskonzept) gelten fur alle Mitarbeitenden der Gemeindeverwal-
tung Rafz. Vertragspartner, die Daten bearbeiten, werden zur Einhaltung der im Folgenden
aufgefuihrten Anforderungen verpflichtet.

3 Informationssicherheitsniveau

Das Informationssicherheitsniveau der Gemeinde Rafz entspricht der ,Schutzstufe 1 — Grund-
schutz” gemass Allgemeiner Informationssicherheitsrichtlinie AISR der kantonalen Verwal-
tung. Diese Einstufung erfolgt aufgrund der Tatsache, dass die Anzahl der betroffenen Perso-
nen gering ist, alle wesentlichen Funktionen und Aufgaben durch IT- und Netzwerksysteme
unterstitzt werden und ein Ausfall von IT- und Netzwerksystemen die Aufgabenerfillung nicht
beeintrachtigen darf. Die Gemeinde Rafz bearbeitet auch Daten, die einen erhéhten Schutz
vor unberechtigten Zugriffen und von unerlaubten Anderungen bendtigen.

4 Informationssicherheitsziele

Aus der Einstufung ergeben sich die folgenden Informationssicherheitsziele (§ 7 IDG):

Integritat Informationen mussen richtig und vollstandig sein.

Nachvollziehbarkeit Veranderungen von Informationen missen erkennbar und nachvollzieh-
bar sein.

Verantwortung Die politischen Behérden und die Mitarbeitenden der Gemeinde sind sich

ihrer Verantwortung beim Umgang mit Informationen, IT-Systemen und
Anwendungen bewusst. Sie unterstitzen die Informationssicherheits-

Ziele.
Verfugbarkeit Informationen mussen bei Bedarf vorhanden sein. Die Ausfallzeiten dir-
fen keine wesentlichen Auswirkungen auf den Verwaltungsbetrieb haben.
Vertraulichkeit Informationen dirfen nicht unrechtméassig zur Kenntnis gelangen.
Zurechenbarkeit Informationsbearbeitungen missen einer Person zugerechnet werden
kdénnen.
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5 Informationssicherheitsmassnahmen

Aus der Definition der Informationssicherheitsziele ergeben sich folgende Massnahmen:

Aktualisierungen / Updates

Alle IT-Systeme (Server, Clients und Netzwerkkomponenten) werden re-
gelméssig aktualisiert und mit den aktuellsten Sicherheitsupdates ver-
sorgt.

Archivierung / Loschung

Alle Daten werden gemass den regulatorischen Vorgaben archiviert. Falls
eine Aufbewahrung nicht mehr erforderlich ist, werden diese sicher ge-
I6scht.

Berechtigungskonzept

Der Zugriff auf die Informationen ist durch ein Berechtigungskonzept ge-
regelt. Die Zugriffsberechtigungen fur Behoérdenmitglieder, fur Mitarbei-
tende sowie fir Lernende auf Systeme und Netzwerke sind fur die Erfll-
lung der Aufgaben geeignet und erforderlich.

Datenschutz

Alle Daten werden geméss den datenschutzrechtlichen Vorgaben bear-
beitet. Es existieren Prozesse, um die Rechte der betroffenen Personen
auf Auskunft, Berichtigung, Sperrung, Léschung sowie Einsicht sicherzu-
stellen.

Datensicherung (Back-up)

Die Datensicherung wird regelmassig durchgefiihrt. Die Sicherungsme-
dien werden an getrennten Orten aufbewahrt und sind physisch ge-
schitzt. Es wird gewéhrleistet, dass verlorene oder fehlerhafte Teile des
Informationsbestands Uber eine ausreichende Dauer wiederhergestellt
werden kénnen.

IT-Systeme

Die IT-Systeme werden nach der Beschaffung sicher installiert (gemass
anerkannten Sicherheitsstandards) und betrieben, mittels eines Ande-
rungsmanagements verwaltet und in einem geregelten Prozess ausser
Betrieb genommen.

Mobile Geréate / Software

Der Einsatz von Arbeitsplatzrechnern und mobilen Geraten inklusive der
Verwendung von privaten Geraten (Bring Your Own Device) sowie der
Installation von Software auf Arbeitsplatzrechnern und Servern sind im
Detail geregelt. Fur Daten mit erhohtem Risiko auf Missbrauch werden die
entsprechenden technischen und organisatorischen Massnahmen ergrif-
fen.

Monitoring / Uberwachung

Die Verfugbarkeit und die Qualitdt der Anwendungsdienste werden lau-
fend Gberpruft.

Netzwerk / Firewall

Alle Netzwerkzugénge werden gesichert. Schutzmechanismen werden so
konfiguriert und administriert, dass sie einen wirkungsvollen Schutz ge-
wabhrleisten und Manipulationen verhindern. Die vom Kanton vorgege-
bene Network Security Policy der Ubergeordneten Netzwerke (LEUnet)
wird eingehalten.

Organisation

Die relevanten Funktionen der Organisation sind festgelegt und in einem
Organigramm dokumentiert. Fir alle Funktionen ist die Stellvertretung ge-
regelt. Durch ausreichende Dokumentation und Instruktion wird sicherge-
stellt, dass die Stellvertretenden ihre Aufgabe erfillen konnen.

Outsourcing

Bei der Auslagerung von Datenbearbeitungen werden der Datenschutz
und die Datensicherheit gewéhrleistet, indem schriftliche Vertrage abge-
schlossen und entsprechende Kontrollmassnahmen vereinbart werden.

Passworter

Die Zugange zu allen Systemen, Daten und Anwendungen sind durch mit-
arbeiterabhéngige Passwarter gesichert. Es wird eine ausreichende Qua-
litét der Passworter sichergestellt.

Physische Sicherheit

Brandschutzmassnahmen usw.
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Sensibilisierung Die Mitarbeiterinnen und Mitarbeiter nehmen mindestens jahrlich an einer
internen Sicherheitsschulung der fur die Informationssicherheit verant-
wortlichen Person teil. Sie werden regelmassig tber aktuelle Gefahren
und zu treffende Massnahmen informiert.

Verschlisselung Die Datenubertragung von Informationen, die aufgrund ihres Miss-
brauchspotenzials und der damit zusammenhé&ngenden Risiken einen er-
héhten Schutz bendtigen, beispielsweise besondere Personendaten, er-
folgt verschlisselt Uber 6ffentliche Netze.

Virenschutz / Internet Virenschutzprogramme werden auf allen IT-Systemen eingesetzt. Durch
entsprechende Massnahmen wird sichergestellt, dass die Risiken der In-
ternetnutzung maoglichst gering bleiben.

Weisungen Die Mitarbeiterinnen und Mitarbeiter werden angewiesen, die Gesetze so-
wie die vertraglichen Regelungen und internen Richtlinien einzuhalten.
Sie unterstltzen durch eine sicherheitsbewusste Arbeitsweise die Sicher-
heitsmassnahmen. Informationssicherheitsfragen und Hinweise auf
Schwachstellen werden an die fur die Informationssicherheit verantwortli-
che Person gerichtet.

Zutritt Gebéaude und Raume sowie IT- und Netzwerksysteme werden durch ein
ausreichendes Schliesssystem und weitere Massnahmen fur die physi-
sche Sicherheit angemessen geschiitzt.

6 Informationssicherheitsorganisation

Die Gemeindeschreiberin oder der Gemeindeschreiber und die fur die einzelnen Bereiche zu-
standigen Daten- und Anwendungsverantwortlichen haben die zentralen Rollen in der Infor-
mationssicherheitsorganisation inne.

Die Informationssicherheitsorganisation ermdglicht es der Gemeinde Rafz, das angestrebte
Informationssicherheitsniveau zu erreichen und dieses aufrechtzuerhalten. Informierte und ge-
schulte Mitarbeitende sind die Voraussetzung dafir, dass die Gemeinde Rafz die gesteckten
Informationssicherheitsziele erreichen kdnnen. Auf ihre Sensibilisierung und W eiterbildung ist
besonderes Gewicht zu legen.

6.1 Informationssicherheitsverantwortung

Gemeinderat

Der Gemeinderat tragt die Gesamtverantwortung fir die Informationssicherheit der Gemeinde
Rafz. Er legt die Leitlinie zur Informationssicherheit fest und genehmigt die fur die Informa-
tionssicherheit erforderlichen Massnahmen und Mittel.

Gemeindeschreiberin oder Gemeindeschreiber

Die Gemeindeschreiberin oder der Gemeindeschreiber ist die verantwortliche Person fir die
Informationssicherheit und den Datenschutz in der Gemeindeverwaltung. Sie oder er setzt die
Informationssicherheitsziele um, Gberwacht die Einhaltung des angestrebten Sicherheitsni-
veaus, erarbeitet ein Sicherheitskonzept und fuhrt dieses nach.

Die IT- und Anwendungsverantwortlichen sowie die IT-Benutzerinnen und IT-Benutzer unter-

stiitzen sie oder ihn in ihrer oder seiner Tatigkeit. Sie oder er wird in alle IT-Projekte involviert,
um friihzeitig die sicherheitsrelevanten Aspekte einbringen zu kdnnen.

Seite 4 von 6



Fur sicherheitsrelevante Fragen ist die oder der Informationssicherheitsverantwortliche wei-
sungsberechtigt. Sie oder er ist die Anlaufstelle fir Informationssicherheitsfragen und Hin-
weise auf Schwachstellen und verfiigt iber ein angemessenes Wissen sowie entsprechende
Fahigkeiten.

Aufgaben der oder des Informationssicherheitsverantwortlichen:

— Initialisieren, Gberwachen und kontrollieren der Leitlinie zur Informationssicherheit

— Fuhren des Inventars tber die Schutzobjekte

— Erstellen, Uberarbeiten und tberprifen der Sicherheitsvorgaben (Leitlinie zur Informations-
sicherheit, Informationssicherheitskonzept, Weisungen, Merkblatter usw.)

— Kontrollieren des Fortschritts der Umsetzung von Informationssicherheitsmassnahmen

— Berichten an den Gemeinderat Uber den Stand der Informationssicherheit

— Beraten der Mitarbeitenden in Fragen der Informationssicherheit

— Planen, koordinieren und umsetzen von Sensibilisierungs- und Schulungsmassnahmen
zum Thema Informationssicherheit

— Bestimmen der Anwendungs- und Datenverantwortlichen

Anwendungs- und Datenverantwortliche

Fir alle Prozesse, Daten, Anwendungen, IT- und Netzwerksysteme wird eine verantwortliche
Person benannt, die den jeweiligen Schutzbedarf (Klassifizierung) bestimmt und die Zugriffs-
berechtigungen vergibt.

Aufgaben der Anwendungs- und Datenverantwortlichen:

— Sicherstellen, dass der Zugriff auf Informationssysteme zur Nutzung, Administration, War-
tung und zu anderen Zwecken nur durch Berechtigte erfolgt

— Bestimmen, wer auf die Anwendung in welcher Form Zugriff hat

— Kilassifizieren der Daten, die in ihrem Verantwortungsbereich bearbeitet werden (Vertrau-
lichkeit, Integritat, Verfgbarkeit)

— Verantwortung fir den sicheren Betrieb ihrer Anwendung (Vertraulichkeit und Integritat der
Datensammlungen, Verfugbarkeit der Anwendung und Datensammlungen)

— Regeln der Massnahmen fiir die Informationssicherheit sowie deren Kontrolle und Verant-
wortung fir die Dokumentation der Sicherheitsvorkehrungen

— Kontrollieren der Erfullung der Datenschutz- und Informationssicherheitshestimmungen

— Erstellen von Notfallplanen fur langere Ausfalle

— Informationsstelle fir die in ihrem Verantwortungsbereich liegenden Anwendungen und Da-
tensammlungen

— Verantwortung fur die Bearbeitung (inklusive Bekannt- und Weitergabe), Archivierung oder
Vernichtung der in ihrem Verantwortungsbereich liegenden Daten

Datenschutzberaterin oder Datenschutzberater

Der Datenschutz und die Informationssicherheit sind fiir alle Bereiche, in denen personenbe-
zogene Daten verarbeitet werden, von grundlegender Bedeutung. Zur Umsetzung des Daten-
schutzes wird eine Person bestimmt, die fir den Datenschutz verantwortlich ist. Die Daten-
schutzberaterin oder der Datenschutzberater arbeitet in dieser Rolle eng mit der oder dem
Informationssicherheitsverantwortlichen zusammen und ist interne Ansprechperson bei Da-
tenschutzfragen.
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Aufgaben der Datenschutzberaterin oder des Datenschutzberaters:

— Beraten der Mitarbeitenden und der Gemeindeschreiberin oder des Gemeindeschreibers in
Fragen des Datenschutzes

— Ansprechperson fir Betroffene (Auskunfts- und Loschbegehren)

— Berichten an die Gemeindeschreiberin oder den Gemeindeschreiber tGber den Stand des
Datenschutzes

— Planen, koordinieren und umsetzen von Sensibilisierungs- und Schulungsmassnahmen
zum Thema Informationssicherheit

6.2 Kontinuierliche Verbesserung der Informationssicherheit

Der Gemeinderat unterstitzt die Einhaltung und weitere Verbesserung des Informationssi-
cherheitsniveaus. Er gibt mit der periodischen Uberarbeitung dieser Leitlinie zur Informations-
sicherheit die notwendigen Leitplanken fiir eine sichere und gesetzeskonforme Informations-
verarbeitung. Die Leitlinie wird alle drei Jahre Gberpruft.

Das Informationssicherheitskonzept wird regelmassig alle zwei Jahre sowie zusatzlich bei Pro-
jekten mit grossen Auswirkungen auf den Datenschutz und Informationssicherheit auf die Ak-
tualitdt und die Wirksamkeit geprtift. Festgestellte Abweichungen werden innert ntzlicher Frist
behoben. Die zu ergreifenden Massnahmen orientieren sich am Stand der Technik sowie an
nationalen und internationalen Standards.

Vom Gemeinderat Rafz genehmigt mit Beschluss Nr. 2022-234 vom 29. November 2022.

Ersteller Manfred Hohl

Verteiler Gemeindeschreiber/in
Rechtssammlung

Erstelldatum | Version  29.11.2022 | 1.0
Letzte Anderung 29.11.2022
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